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ZAPYTANIE OFERTOWE

Zamawiajacy: Gmina Hanna, 7 siedziba w Hanna, ul. Rynek 2/1, 22-220 Hanna
zaprasza do zloZenia oferty w zamowieniu, ktérego przedmiotem jest na przeprowadzenie diagnozy

cyberbezpieczenstwa oraz audytu KRI w ramach projektu ,,Cyfrowa Gmina".

1. Przedmiot zamowienia — przeprowadzenie diagnozy cyberbezpieczenstwa.

1.1.

1.2

1.3.

1.4,

1.5.

1.6.

Wykonawca przeprowadzi  diagnozg cyberbezpieczeistwa jednostki  samorzadu
terytorialnego - Urzad Gminy w Hannie, ul. Rynek 2/1, 22-220 Hanna.

Diagnoza musi by¢ przeprowadzona w zakresie okreslonym w ,,Formularzu informacji
zwigzanych  z  przeprowadzeniem diagnozy cyberbezpieczefstwa™  stanowigcym
zalacznik nr 8 do Regulaminu Konkursu Grantowego Cyfrowa Gmina;

Diagnoza musi by¢ przeprowadzona przez osobe posiadajgca uprawnienia wskazane
w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajacych do przeprowadzenia audytu.

Wykonawea przekaze wynik przeprowadzonej diagnozy w postaci pliku wypetionego
arkusza kalkulacyjnego formularza, o ktérym mowa w pkt. 1.2, podpisanego podpisem
cyfrowym (weryfikowanym certyfikatem kwalifikowanym lub przy wykorzystaniu
profilu zaufanego).

Jednostki samorzadu terytorialnego biorgce udzial w projekceie ,,Cyfrowa Gmina” sg
zobowigzane do przeprowadzenia diagnozy cyberbezpieczenstwa bedacej przedmiotem
niniejszego zamowienia. Niezwlocznie po jej przeprowadzeniu, jej wyniki maja by¢
przekazane przez Zamawiajacego do Naukowej i Akademickiej Sieci Komputerowej
— Panstwowego Instytutu Badawczego (NASK) za posrednictwem platformy ePUAP.
Dane z diagnozy przekazane przez JST do NASK postuza do opracowania raportu na
temat stanu bezpieczenstwa systemow jednostek samorzadowych. Wykonawca jest
zobowigzany mie¢ na uwadze powyzszy cel przeprowadzenia diagnozy i jej
przeznaczenie.

Zamowienie jest wspotinansowane ze srodkow Europejskiego Funduszu Rozwoju
Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa, O§ V. Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU,
Dzialanie 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia.

2. Przedmiot zaméowienia — przeprowadzenie audytu KRI.

2.1,

2.2.

Wykonawca przeprowadzi audyt KRI zgodnie z Rozporzadzenie Rady Ministréw z dnia
12 kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych.
Audyt KRI obligatoryjnie powinien swoim zakresem obejmowac¢ analize:

2.2.1. Dokumentacji z zakresu bezpieczenstwa informacji;

2.2.2. Zabezpieczen fizycznych i Srodowiskowych;

2.2.3.  Urzadzen brzegowych;

2.2.4. Topologii i konfiguracji sieci lokalnej:

2.2.5.  Parametrow technicznych urzadzen w tym centralnych urzadzen gromadzenia

danych (serwery, macierze):
2.2.6. Zarzadzanie uprawnieniami;
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2.2.7. Bezpieczenstwa oprogramowania wykorzystywanego przez Zamawiajacego:
2.2.8. Zasilania awaryjnego;

2.2.9. Systemu kopii zapasowych;

2.2.10. Ochrony przed kodem zlosliwym i kodem mobilnym:

2.2.11. Monitoring sprzetu, systemdw operacyjnych i oprogramowania;

2.2.12. Ciaglos¢ dzialania;

2.2.13. Systemu pracy zdalnej;

2.2.14. Postepowania z nosnikami danych;

2.2.15. Systemu zarzadzania incydentami:

2.2.16. Wykonywania aktualizacji:

3. Termin wykonania zamowienia.

3.1.

3.2

Termin wykonania diagnozy cyberbezpieczenstwa - do 31.08.2022 r.
Termin wykonania audytu KRI - do 31.08.2022 r.

4. Warunki udzialu w postepowaniu o udzielenie zamowienia.

4.1.

W zamowieniu mogg wzig¢ udzial wykonawcy spelniajgcy warunek zdolnosci
technicznej lub zawodowej. Zamawiajgcy uzna warunek za spelniony, jesli Wykonawca
oswiadezy w tresci formularza oferty, ze dysponuje lub bedzie dysponowal co najmniej
jedng osoba, ktora bedzie uczestniczy¢ w wykonywaniu zamdwienia, posiadajgca
uprawnienia wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika
2018 r. w sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia audytu.

5. Kryteria oceny ofert.

5.1.

5.2,

33

W celu wyboru najkorzystniejszej oferty, Zamawiajacy przyjal jako jedyne kryterium
oceny ofert najnizszg laczna ceng brutto.

Oferta musi zawiera¢ ostateczng sumaryczna cen¢ obejmujaca wszystkie koszty
zwigzane z realizacja zadania niezbgdne do jego wykonania z uwzglednieniem
wszystkich opfat
i podatkéw (w tym podatek VAT - dotyczy podmiotu bedacego czynnym podatnikiem
podatku VAT).

Zamawiajacy powierzy realizacje zamowienia Wykonawcy, ktorego oferta spelnia
wymogi opisane w zaproszeniu i ktory zaproponuje najnizsza laczng cene brutto

6. Istotne postanowienia umowy.

6.1.

6.2,
6.3.

6.4.

Zamawiajgcy wymaga od Wykonawcy, aby zawarl z nim umowg w sprawie niniejszego
zamowienia na warunkach okre$lonych w projekcie umowy do ninigjszego Zapytania
ofertowego.

Postanowienia zawarte w projekeie umowy nie podlegaja negocjacjom.

Wykonawca akceptuje tres¢ projektu umowy stosownym o$wiadczeniem zawartym
w tresci formularza oferty.

Zamawiajgcy nie dopuszeza skladania ofert czgéciowych na poszczegolne przedmioty
zamowienia.

7. Informacje o formalnosciach, jakie musza zosta¢ dopelnione przed zawarciem umowy.

7.1.

7.2.

7.3.

Zamawiajgcy  poinformuje  wykonawcg, ktérego oferta zostala wybrana jako
najkorzystniejsza o miejscu i terminie zawarcia umowy.

Przed terminem zawarcia umowy Wykonawca przekaze Zamawiajacemu Kkopie
certyfikatow, o ktérych mowa w pkt. 1.3, posiadanych przez osobg/osoby, ktora/ktore
bedzie/bedq uczestniczyé w wykonywaniu zamowienia. .
Niedopetnienie obowigzku wynikajacego z pkt. powyzej moze zostaé uznane przez
Zamawiajgcego za réwnoznaczne z odmowag lub uchylaniem sie Wykonawcy od
podpisania umowy.
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8. Informacje dotyczace przygotowania i zlozenia oferty.
8.1. Termin skladania ofert - do 24.06.2022 r., godz. 10:00.
8.2. Ofertg nalezy sporzadzi¢ przy wykorzystaniu formularza do niniejszego Zapytania
ofertowego.
8.3. Oferte nalezy zlozy¢ osobiscic w siedzibie Zamawiajgcego Urzgd Gminy w Hannie, ul.
Rynek 2/1, 22-220 Hanna, lub w formie skanu podpisanego dokumentu tradycyjnego
adres mailowy: przetargi@gminahanna.pl . Oferta zlozona po terminie pozostanie bez
rozpatrzenia.
8.4. Otwarcic ofert nastapi w dniu 24.06.2022 r., 0 godz. 10:15 w siedzibiec Zamawiajgcego.
8.5. Osoba upowazniona do kontaktu z wykonawcami: Jakub Pawlik, tel. 83 37 98 005,
adres mailowy: podatki@gminahanna.pl .
9. Zamawiajacy zastrzega sobie prawo do uniewaznicnia postepowania na kazdym etapie bez
podania przyczyny.
10. Zalaczniki:
10.1. Formularz ofertowy.
10.2. Wzor umowy.
10.3. Klauzula informacyjna w zwiazku z przetwarzaniem danych osobowych.
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