Zarzadzenie Nr 14/18
Wojta Gminy Hanna
z dnia 24 maja 2018 r.

w sprawie: wprowadzenia Regulaminu przetwarzania danych osobowych za
posrednictwem systeméw informatycznych poza obszarem Administratora Danych

Osobowych

Na podstawie art. 5, ust. 1, lit f Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz. U. L 119 z
4.5.2016) zarzadzam, co nast¢puje:

§1

Ustala si¢ Regulamin przetwarzania danych osobowych za posrednictwem systeméw
informatycznych poza obszarem Administratora Danych Osobowych w Urzgdzie Gminy
Hanna zwany dalej ,,Regulaminem”, w brzmieniu stanowigcym zatacznik do niniejszego

zarzadzenia.

§2
Zobowigzuje sig wszystkich pracownikéw Urzedu Gminy Hanna, ktérzy w ramach
wykonywanych przetwarzajg dane osobowe za posrednictwem systemow informatycznych

poza obszarem Administratora Danych Osobowych do zapoznania z tre$cig regulaminu i

bezwzglednego stosowania przepiséw w nim zawartych.

§3

Zarzgdzenie wchodzi w zycie z dniem podpisania







Zalgcznik do Zarzadzenia nr 14/18 Woéjta
Gminy Hanna z dnia 24 maja 2018 r. w sprawie
wprowadzenia ~ Regulaminu  przetwarzania
danych osobowych za posrednictwem systeméw
informatycznych poza obszarem Administratora
Danych Osobowych w Urzedzie Gminy Hanna

REGULAMIN PRZETWARZANIA DANYCH OSOBOWYCH ZA
POSREDNICTWEM SYSTEMOW INFORMATYCZNYCH POZA OBSZAREM
ADMINISTRATORA DANYCH OSOBOWYCH
W URZEDZIE GMINY HANNA

§1

1. Niniejszy regulamin dotyczy pracownikéw Urzedu Gminy Hanna, ktérzy w ramach
wykonywania obowigzkéw stuzbowych przetwarzaja dane osobowe za posrednictwem
systemow informatycznych poza obszarem Administratora Danych Osobowych.

2. llekro¢ w regulaminie jest mowa o:

1) Administratorze Danych Osobowych - nalezy przez to rozumieé Urzad Gminy Hanna,
reprezentowany przez Wéjta Gminy Hanna;

2) Uzytkowniku systemu — nalezy przez to rozumieé¢ osobg przetwarzajaca dane osobowe za
posrednictwem systemu informatycznego, posiadajaca upowaznienie wydane przez
Administratora Danych Osobowych lub osobg¢ przez niego uprawniong dopuszczong do
przetwarzania danych osobowych w zakresie wskazanym w upowaznieniu;

3) Osobie uprawnionej — nalezy przez to rozumie¢ osobg wskazang przez Administratora
Danych Osobowych do zarzgdzania systemami informatycznymi, w tym do nadawania
dostepu do przetwarzania danych osobowych w systemach informatycznych oraz do
podejmowania czynnosci w sytuacji podejrzenia naruszenia ochrony danych osobowych
przetwarzanych za posrednictwem systeméw informatycznych;

4) Systemie informatycznym — nalezy przez to rozumie¢ zespét wspétpracujgcych ze sobg
urzadzen informatyczﬁych I oprogramowania zastosowanych w celu przetwarzania danych
osobowych;

5) Urzadzeniu informatycznym — nalezy przez to rozumieé elementy fizyczne wchodzgce w
sklad systemu informatycznego sluzace do przetwarzania danych osobowych. W sklad

urzgdzen informatycznych wchodzg stacje robocze (stacjoname oraz przenogne — notebooki i



netbooki), tablety, smartfony, elementy sluzace do przechowywania danych osobowych
(dyski optyczne, dyski magnetyczne, elektroniczne nosniki pamigei), urzadzenia wyjsciowe

(drukarki oraz urzadzenia wielofunkcyjne zawierajace pami¢é wewngtrzng).
§2

1. Przetwarza¢ dane osobowe poza obszarem Administratora Danych Osobowych moga
wylgcznie osoby, ktérym:

1) Powierzone zostaly urzadzenia informatyczne w celu przetwarzania danych osobowych
(wzdr powierzenia urzqdzenia informatycznego stanowi zatgeznik nr 5 instrukcji zarzgdzania
systemami informatycznymi) i ktére uzyskaly pisemng zgode na przetwarzanie danych
osobowych za posrednictwem systeméw informatycznych poza obszarem Administratora
Danych Osobowych (wzdr zgody stanowi zalgceznik nr 2 instrukcji zarzgdzania systemami
informatycznymi).

2) Zostata udzielona pisemna zgoda na korzystanie z urzadzen informatycznych do celéw
stuzbowych (wzdr zgody stanowi zalgeznik nr 3 instrukcji zarzgdzania systemami
informatycznymi).

2. Kazda osoba przetwarzajgca dane osobowe za posrednictwem systeméw informatycznych
poza obszarem Administratora Danych Osobowych w momencie uzyskania zgody, o ktérej
mowa w ust. 1, pkt. 1-2 skiada pisemne o§wiadczenie o spehieniu wymogéw wynikajgcych z

niniejszego regulaminu.
§3

1. Poza srodkami ochrony zastosowanymi dla wszystkich urzadzen informatycznych
stuzacych do przetwarzania danych osobowych okre$lonymi w instrukcji zarzadzania
systemami informatycznymi, urzadzenia stuzace do przetwarzania danych osobowych poza
obszarem Administratora Danych Osobowych zabezpieczone sg dodatkowo poprzez
zaszyfrowanie nosnikow zawierajgcych dane osobowe (dyski twarde notebookdw,
netbookdéw, kart pamigci tabletu, smartfonu, dyskéw optycznych, dyskéW magnetycznych,
elektronicznych nosnikéw pamieci).

2. Szyfrowania okre$lonego w ust. 1 dokonuje si¢ za pomocg dedykowanego do tego celu

oprogramowania.



§4

Uzytkownicy urzgdzen informatycznych stuzacych do przetwarzania danych osobowych
zobowigzani sg do:

1) Nieudostgpniania urzgdzen osobom nieupowaznionym;

2) Transportu urzgdzen w sposéb minimalizujgcy umozliwienie osobom nieupowaznionym
uzyskanie wiedzy na ten temat (np. zaleca si¢ transport notebookéw w teczkach, aktéwkach,
nie w torbach do notebookdéw);

3) Zwrdcenia szczegblnej uwagi na urzgdzenia transportowane za posrednictwem $rodkéw
publicznego transportu (np. niepozostawianie urzgdzenia w pociggu / autobusie);

4) Niepozostawiania urzgdzenia w samochodzie w trakcie nieobecnosci osoby upowaznionej.

§5

Przenosne rzgdzenia informatyczne stuzace do przetwarzania danych osobowych poza
obszarem Administratora Danych Osobowych (notebooki, netbooki, tablety, smartfony, dyski
optyczne, dyski magnetyczne, elektroniczne nosniki pamigcei) w trakcie, kiedy nie sg uzywane
muszg by¢ zabezpieczone przed dostgpem oséb nieupowaznionych (np. szafka zamykana na

klucz).

§6

W trakcie wykonywania pracy na urzgdzeniu informatycznym stuzacym do przetwarzania
danych osobowych (komputer stacjonarny, notebook, netbook, tablet, smartfon) uzytkownik
wykonuje jg w taki sposéb aby:

1) Uniemozliwi¢ osobom nieupowaznionym wglad w wykonywang prace;

2) Nie postugiwa¢ si¢ urzadzeniem dla celéw prywatnych w trakcie wykorzystywania konta
uzytkownika przeznaczonego do przetwarzania danych osobowych;

3) W przypadku przerwy w wykonywaniu pracy kazdorazowo wylogowaé si¢ z konta

uzytkownika.

§7

Uzytkownicy urzgdzen informatycznych stuzacych do przetwarzania danych osobowych poza



obszarem Administratora Danych Osobowych zobowigzani sg natychmiastowo powiadomié¢
Inspektora Ochrony Danych w przypadku, kiedy urzgdzenie:

1) Ulegnie uszkodzeniu lub zniszczeniu;

2) Zostanie zgubione;

3) Zostanie skradzione.



