Zarzgdzenie Nr 10/18
Wojta Gminy Hanna
z dnia 24 maja 2018 r.

w sprawie: wprowadzenia Polityki tworzenia kopii zapasowych w Urze¢dzie Gminy

Hanna

Zarzadzam, co nastepuje:

§ 1

Wprowadza si¢ w Urzedzie Gminy Hanna, zwanym dalej ., Jednostkg” Polityke tworzenia

kopii zapasowych w Urzedzie Gminy Hanna, w brzmieniu stanowigcym zalgcznik do

niniejszego zarzadzenia.

§2

Z.obowigzuje si¢ wszystkich uprawnionych pracownikow do stosowania niniejszej Polityki.

§3

Zarzadzenie wehodzi w zycie z dniem podpisania.




Zalgcznik do Zarzadzenia nr 10/18 Wdjta
Gminy Hanna z dnia 24 maja 2018 r. w sprawie
wprowadzenia  Polityki  tworzenia  kopii
zapasowych w Urzedzie Gminy Hanna

POLITYKA TWORZENIA KOPITI ZAPASOWYCH
W URZEDZIE GMNY HANNA

Data i miejsce sporzgdzenia dokumentu: Hanna, 24 maja 2018 .

Zatwierdzit:




8113

Postanowienia ogolne

Ilekro¢ w niniejszej polityce uzyto okreslenia:

1) Administrator danych osobowych (ADO) - nalezy przez to rozumie¢ Urzad Gminy
Hanna reprezentowany przez Wéjta Gminy Hanna

2) Inspektor Ochrony Danych Osobowych (IOD) — nalezy przez to rozumie¢ osoba
powolana przez Administratora Danych Osobowych zgodnie z Polityka bezpieczenstwa
ochrony danych osobowych w Urz¢dzie Gminy Hanna

3) Ustawa — nalezy przez to rozumie¢ Ustawg z dnia 10 maja 2018 r. o ochronie danych
osobowych (Dz. U. 2018 r. poz. 1000.);

4) Instrukeja — nalezy przez to rozumie¢ Instrukcje zarzadzania systemami informatycznymi
w Urzedzie Gminy Hanna;

5) Polityka — nalezy przez to rozumie¢ Polityke bezpieczenstwa i ochrony danych
osobowych w Urzgdzie Gminy Hanna;

6) Stanowisko — pojedynczy komputer osobisty przeznaczony do okreslonych zadan
zwigzanych migdzy innymi z dostgpem do sieci komputerowej w Urzedzie Gminy Hanna

7) System informatyczny — zespél wspolpracujgcych ze sobg urzadzen, programow,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych;

8) Kopia zapasowa — kopia danych lub oprogramowania. Celem jej wykonania jest

odtworzenia systemu po awarii.

§ 2.
Cel polityki

Niniejsza polityka okredla zasady tworzenia, przechowywania, testowania kopii zapasowych

oraz odzyskiwania z nich danych, w celu zapewnienia integralnosci oraz dostgpnosci danych

osobowych.

§ 3.

Z.akres stosowania

Niniejsza polityka obowigzuje wszystkich pracownikow, ktérzy sa uprawnieni do



wykonywania kopii zapasowych w Urzedzie Gminy Hanna.

§ 4.

Wykonywanie kopii zapasowych

1. Na potrzeby zachowania cigglodci dzialania systemow informatycznych i utrzymania
integralnosci danych, Administrator Danych Osobowych po dokonaniu analizy ilosci i wagi
przetwarzanych danych osobowych oraz ryzyka dla praw i wolnosci os6b, ktorych dane sg
przetwarzane w Urzedzie Gminy Hanna zwigzanego z ewentualnym zniszczeniem lub
zmodyfikowaniem danych osobowych okredlil, dla ktorych zbiorow danych oraz z jakg
czestotliwoscig wykonuje sie kopie zapasowe.

2. Biorge pod uwage ztozonosé systemow operacyjnych stuzacych do przetwarzania danych
osobowych Administrator decyduje w jakich sytuacjach nalezy wykona¢ wylgcznie kopig
zbioréw danych przetwarzanych za posrednictwem systeméw operacyjnych, a w jakich
systemdw operacyjnych wraz z oprogramowaniem stuzagcym do przetwarzania danych
osobowych oraz danymi przetwarzanymi za posrednictwem tego oprogramowania.

3. Majac na uwadze czynniki okreslone w ust. 1 kopie zapasowe sporzadza si¢ rOwniez w
nastepujacych przypadkach:

1) Przed dokonaniem istotnej zmiany konfiguracyjnej;

2) Po przeprowadzeniu zmian konfiguracyjnych.

4. Uzytkownicy systemow informatycznych ze wzgledu na ilos¢ i wage przetwarzanych
danych osobowych mogg wnioskowa¢ o wykonanie dodatkowej kopii zapasowej poza
ustalong czestotliwoscia.

5. Czestotliwo$¢ dokonywania kopii zapasowej poszczegélnych zbioréw, metode kopii,
rodzaj nosnika, na ktorym przechowywana jest kopia oraz miejsce przechowywania nosnika,
okresla pkt. I zalgcznika nr 1 Polityki tworzenia kopii zapasowych.

6. Czestotliwos¢ dokonywania kopii zapasowej systemow operacyjnych z poszczegolnych
stacji roboczych, oprogramowanie stuzace do przetwarzania danych osobowych bedace
zainstalowane w danym systemie oraz zbiory, ktore sg przez te oprogramowanie
przetwarzane, metod¢ kopii, rodzaj nosnika, na ktérym przechowywana jest kopia oraz
miejsce przechowywania no$nika, okresla pkt. II zalgeznika nr 1 Polityki tworzenia kopii
zapasowych.

7. Systemy informatyczne sg skonfigurowane w taki sposob, ze kopie danych osobowych

wykonywane sg automatycznie.



8. Niedopuszczalna jest konfiguracja wykonywania kopii zapasowej na nosnik, z ktorego
kopia jest wykonywana.

9. Za skonfigurowanie systemdéw informatycznych zgodnie z ust. 5 odpowiada osoba
uprawniona przez Administratora Danych Osobowych.

10. Okres przechowywania kopii zapasowej zalezny jest od czgstotliwoscei jej wykonywania:
1) kopia zapasowa wykonywana codziennie — przechowywana przez okres jednego tygodnia;
2) kopia zapasowa wykonywana raz w tygodniu — przechowywana przez okres jednego
miesigca;

3) kopia zapasowa wykonywana raz w miesigcu — przechowywana przez okres jednego roku;
4) kopia zapasowa wykonywana raz w roku — przechowywana przez okres 5 lat.

11. Po ustaniu uzytecznosci kopii zapasowej jest ona niezwlocznie usuwana.

12. W sytuacjach, gdy wazna jest poufno$¢ danych osobowych oraz ze wzgledu na ich

kategorie kopie zapasowe sg szyfrowane.

§ 5.

Testowanie kopii zapasowych

1. Kopie zapasowe sprawdzane sg okresowo pod katem ich dalej przydatnosci przez osobe
uprawniong przez Administratora Danych Osobowych nie rzadziej niz raz na miesiac.

2. Osoba uprawniona sporzadza notatke po kazdym tescie.

3. Po stwierdzeniu nieprzydatnosci kopii zapasowych zbiorow nosnik zostaje pozbawiony

danych w sposdb okreslony w Instrukeji Zarzadzania Systemami Informatycznymi.

§ 6.

Odzyskiwanie danych i systeméw operacyjnych z kopii zapasowych

1. Odzyskiwanie danych 2z kopii zapasowych jest wykonywane w nast¢pujacych
przypadkach:

1) Utrata catosci lub czgsei danych;

2) Utrata integralnosci catosci lub cze$ci danych;

3) W celu odtworzenia poprzedniej wersji danych na wniosek pracownika;

4) Na wniosek organu kontrolnego;

5) Przy przenoszeniu danych na nowg stacj¢ robocza lub nowy serwer.

2. Odzyskanie calego systemu operacyjnego jest wykonywane w przypadku awarii



sprzgtowej lub systemowej stacji roboczej na ktérych jest on zainstalowany, uniemozliwiajacy
korzystanie z danego systemu.,
3. Za odzyskanie danych z kopii zapasowych odpowiada osoba uprawniona przez

Administratora Danych Osobowych.
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Zarzadzenie Nr 10/18
Wajta Gminy Hanna
z dnia 24 maja 2018 r.

w sprawie: wprowadzenia Polityki tworzenia kopii zapasowych w Urzedzie Gminy

Hanna

Zarzadzam, co nastgpuje:

§1

Wprowadza si¢ w Urzedzie Gminy Hanna, zwanym dalej ,Jednostka” Polityke tworzenia
kopii zapasowych w Urz¢dzie Gminy Hanna, w brzmieniu stanowigcym zalgcznik do

niniejszego zarzadzenia.

5§

Zobowigzuje si¢ wszystkich uprawnionych pracownikéw do stosowania niniejszej Polityki.

§3

Zarzadzenie wchodzi w zycie z dniem podpisania.




